bidt

WORKING PAPER

Ethische Deliberation
fur agile Softwareprozesse:
EDAP-Schema

Autorinnen

Niina Zuber, bidt

Severin Kacianka, bidt und Technische Universitdt Miinchen

Alexander Pretschner, bidt und Technische Universitdt Miinchen

Julian Nida-Rumelin, bidt und Ludwig-Maximilians-Universitat Minchen

Herausgeber

bidt - Bayerisches Forschungsinstitut fir Digitale Transformation
www.bidt.digital



Das Working Paper ist ein Vorabdruck der folgenden
Veroffentlichung: Ethische Deliberation fir agile
Softwareprozesse. In: Rat fiir Forschung und
Technologieentwicklung (Hrsg.) (2020): Digitaler
Wandel und Ethik. Elsbethen: Ecowin Verlag.

Die vom bidt ver6ffentlichten Working Paper geben
die Ansichten der Autorinnen und Autoren wieder;
sie spiegeln nicht die Haltung des Instituts als
Ganzes wider.

23.06.2020

Impressum

bidt - Bayerisches Forschungsinstitut
fiir Digitale Transformation
Gabelsbergerstr. 4

80333 Mlinchen

www.bidt.digital

Koordination

Margret Hornsteiner, Nicola Holzapfel
Dialog bidt

dialog@bidt.digital

Gestaltung
made in - Design und Strategieberatung
www.madein.io

DOI: 10.35067/bv16-2227

Das bidt verdffentlicht als Institut der Bayerischen
Akademie der Wissenschaften seine Werke unter
dervon der Deutschen Forschungsgemeinschaft
empfohlenen Lizenz Creative Commons CC BY :

> https://badw.de/badw-digital/open-access-
policy.html

©2020 bidt - Bayerisches Forschungsinstitut
fUr Digitale Transformation


http://www.bidt.digital
http://www.madein.io
https://badw.de/badw-digital/open-access-policy.html
https://badw.de/badw-digital/open-access-policy.html

Das Bayerische Forschungsinstitut fir Digitale Transformation (bidt)
tragt als Institut der Bayerischen Akademie der Wissenschaften dazu
bei, die Entwicklungen und Herausforderungen der digitalen Transfor-
mation besser zu verstehen. Damit liefert es die Grundlagen, um die
digitale Zukunft der Gesellschaft verantwortungsvoll und gemeinwohl-
orientiert zu gestalten.

In dem Projekt , Ethik in der agilen Softwareentwicklung® am bidt wird
ein Konzept entwickelt, ethische Uberlegungen bereits in den Prozess
der Softwareentwicklung zu integrieren. Die Leitung liegt bei Professor
Julian Nida-Rimelin und Professor Alexander Pretschner. Zum inter-
disziplindren Team zahlen der Verhaltensokonom Dr. Jan Gogoll, der
Informatiker Severin Kacianka und die Philosophin Niina Zuber.

Die Autorinnen

Niina Zuber ist wissenschaftliche Referentin am bidt.
E-Mail: niina.zuber@bidt.digital

Severin Kacianka ist Doktorand am Lehrstuhl fir Software Engineering an der Technischen Universitat
Minchen und Mitglied im Projektteam ,Ethik in der agilen Softwareentwicklung® am bidt.
E-Mail: severin.kacianka@tum.de

Alexander Pretschner ist Vorsitzender des bidt-Direktoriums und Inhaber des Lehrstuhls fiir Software
Engineering an der Technischen Universitat Minchen.
E-Mail: alexander.pretschner@tum.de

Julian Nida-Riimelin ist Mitglied im bidt-Direktorium und Inhaber des Lehrstuhls fir Philosophie und
politische Theorie an der LMU.
E-Mail: sekretariat.nida-ruemelin@lrz.uni-muenchen.de


mailto:niina.zuber%40bidt.digital?subject=
mailto:severin.kacianka%40tum.de?subject=
mailto:alexander.pretschner%40tum.de?subject=
mailto:Sekretariat.Nida-Ruemelin%40lrz.uni-muenchen.de?subject=

Ethische Deliberation fir agile Softwareprozesse: EDAP-Schema 4

Abstract

Wie trifft man eine ethisch richtige Entscheidung? Aufgrund des zunehmenden Einsatzes von Software-
systemen in immer mehr gesellschaftlichen Bereichen kommt dieser Frage bei der Entwicklung von
Softwaresystemen eine wachsende Bedeutung zu. Ethische Entscheidungen, die sich auch in Algorith-
men abbilden, haben durch ihre Anwendung im Maschinellen Lernen oder in autonomen Systemen oft
Auswirkungen auf sehr viele Menschen. Es ist daher wichtig, dass Entscheidungen, die das Design der
Softwareanwendung bedingen, klar argumentiert und nachvollziehbar sind. Derzeit gibt es flr aktuelle
Softwareentwicklungsprozesse keine Methoden, um ethische Deliberationen zu integrieren. In diesem
Papier stellen wir mit dem EDAP-Schema (Ethische Deliberation flr agile Prozesse) ein Tool vor, dass es
agilen Teams erlaubt, die ethische Dimension ihrer Entwicklungsentscheidungen zu strukturieren, klar zu
kommunizieren und schlissig zu deliberieren. Dadurch kdnnen diese Entscheidungen von Dritten
nachvollzogen und geprift werden.

How does one make an ethically sound decision? With the increasing use of software systems in all areas
of our lives, this question comes to the fore in software development processes. Because these ethical
decisions are expressed through algorithms in machine learning or autonomous systems, they often affect
many people. This makes it especially important for such software engineering decisions to be well
argued and easy to retrace. Unfortunately, there currently exist no methods that integrate structured ethical
deliberation into software development processes. Hence, this paper introduces the EDAP schema
(Ethical Deliberation for Agile Processes). It is a tool which enables agile development teams to document
the ethical dimension of their development decisions clearly and concisely, thus facilitating sound and
coherent deliberation that is easy to understand and readily verifiable by third parties.
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Ethische Deliberation fiir agile
Softwareprozesse: EDAP-Schema

Von Niina Zuber, Severin Kacianka, Alexander Pretschner und Julian Nida-Riimelin

Ethisch entscheiden

Der Mensch sieht sich alltéglich mit der Frage konfrontiert, was er tun soll: Was eine richtige, angemessene,
vernlnftige oder gute Handlung sei. Mit zunehmender Verbreitung von Maschinen und Algorithmen, die
Aktionen ohne menschliche Aufsicht ausflhren, stellt sich diese Frage insbesondere auch bei der Entwick-
lung und dem Einsatz solcher Systeme, gerade weil diese direkten Einfluss sowohl auf das individuelle
Leben jedes Einzelnen als auch die Gesellschaft insgesamt haben. Die Ethik soll hierauf Antworten finden,
da sie diejenige Wissenschaft ist, die sich mit Fragen der Normativitét beschéftigt. Insofern fallt sie Urteile
Uber das, was sein soll, und sagt nichts dariiber aus, was ist (Henning, 2019). Im Gegensatz zur Jurispru-
denzregulieren ethische Urteile Handlungen nicht ex post, sondern dienen bereits ex ante der Strukturie-
rung von Handlungszusammenhéngen. Viele Alltagssituationen bediirfen keiner normativen Deliberation,
da das erwiinschte Verhalten, die angemessene Handlung, eindeutig - zumindest fir den entsprechenden
Zeitpunkt - bestimmbar ist: Viele Rechenregeln, Verkehrsregeln oder Hoflichkeitsregeln fallen hierunter.
Wir wissen, ochne darliber nachdenken zu miissen, was getan werden soll, beziehungsweise welches
Verhalten erstrebenswert ist.? Diese dispositionellen Verhaltensweisen sind akzeptiert, internalisiert und
bedirfen in jenem Moment keiner weiteren Reflexion — was jedoch nicht ausschlielst, dass sie zu einem
spéateren Zeitpunkt Gberdacht und verdndert werden kdnnen. Lebensweltlicher Komplexitat wird somit
durch angeeignete und gefestigte Dispositionen - also das, was in der aristotelischen Tradition als aretai
(Tugenden) bezeichnet wird - begegnet (Maclntyre, 1981; Nussbaum, 1999; Foot, 2003; Nida-Riimelin,
32019; Vallor, 2016).

Anders verhélt es sich bei Handlungskonflikten, also in Situationen, in denen unklar ist, welche Handlung,
welcher Zustand oder welches Ziel erstrebenswert ist. Aufgabe der normativen Ethik ist es dann, zu reflek-
tieren und zu begriinden, welcher Handlungsgrund Orientierung bieten soll. Die Begriindung ist Resultat
einer ethischen Deliberation, welche normative Argumente systematisiert und zuletzt zu einem normati-
ven Urteil fihrt: So gilt es, die Zulassigkeit oder Zumutbarkeit von Entscheidungen zu er- und begriinden.
In der ethischen Deliberation werden Handlungsgrinde gewichtet und unterschiedliche Handlungs-
optionen abgewogen. Letztendlich muss die Entscheidung beziehungsweise die Handlungsintention
wohlbegriindet? sein, um als vernlinftig gelten zu kdnnen (Lord, 2018; Kiesewetter, 2017; Wedgewood, 2017;
Nida-Rimelin, 2020). Die Informatik kann diese normativen Entscheidungen dann in der Entwicklung
von technischen Artefakten beriicksichtigen und praktisch in ihrem Design umsetzen.

Dabei lassen sich normative Urteile nicht auf epistemische Tatsachen reduzieren. Ein Mehr an Wissen
flhrt nicht notwendigerweise zu mehr Klarheit in der Entscheidungsfindung beziehungsweise zu einem

1 Diese Regeln lassen sich auch Maschinen relativ einfach beibringen.

2 Maschinen basieren auf grundlegenden Annahmen der klassischen Entscheidungs- und Rationalitétstheorie, sodass wir von ,rationalen
Maschinen-Konstrukten“ sprechen kénnen. Allerdings konnen wir nicht von ,verniinftigen Maschinen® sprechen, welche Entscheidungen
begriinden, wohlbegriindete Ausnahmen machen oder sich wider ihr Programm verhalten kdnnen (vgl. Nida-Riimelin/Weidenfeld, 2018;
besonders Kapitel ,Autonomie und Determinismus in der digitalen Welt*).
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besseren Urteil. Anders ausgedriickt: Gewissheit ldsst sich nicht allein in Daten finden, weshalb Algorith-
men allein zur Entscheidungsfindung nicht ausreichen, unter anderem gilt das fiir die weitverbreiteten
Machine-Learning-Algorithmen, welche Korrelationen in Daten ausfindig machen oder die Dimensionali-
tat von Daten reduzieren kdnnen. Diese Grenze der Algorithmisierung ist auch der Unterbestimmtheit
normativer Handlungsgriinde geschuldet. Diese Unterbestimmtheit tritt bei fundamentalen Normenkon-
flikten besonders deutlich zutage, ist aber auch die Folge der deontologischen Verfasstheit lebenswelt-
licher Moral und juridischer Beurteilung: Denn im Gegensatz zu konsequentialistischen (utilitaristischen)
Systemen gibt es in deontologischen Systemen keine generelle Auflésung praktischer Konflikte durch
Optimierung. Zwar sind durchaus Falle denkbar, in denen der Handlungsgrund unmittelbar erkenntlich
scheint, beispielsweise in der Pflicht, Verletzten zu helfen. Aber selbst hier missen situativ-evaluative
Perspektiven in der Abwadgung der jeweiligen Einzelsituation Berlicksichtigung finden, wie zum Beispiel
Zeitdruck, Geféhrdung des Hilfeleistenden etc. Entscheidungen bleiben somit kontingent. Es ldsst sich
eben nicht bej allen Tatsachen eindeutig, das heift notwendig, bestimmen, welcher Handlungsgrund
gelten soll. Sie entziehen sich somit einer Berechenbarkeit, weshalb folglich beim Entstehungsprozess
technischer Objekte angesetzt werden muss. Zudem lassen sich normativ uneindeutige Situationen nicht
nur durch Wissenserwerb l6sen, denn sie fordern zusatzlich praktische Kompetenzen heraus, wie
Entscheidungsstérke oder andere Charaktermerkmale. Die Handlungsanleitung.

beziehungsweise Normativitat erschopft sich nicht in juridischen Gesetzen® oder sozialen Normen. Daher
ist es nicht weiter verwunderlich, dass im Fokus des aktuellen 6ffentlichen Diskurses gerade Algorithmen
stehen, die durch ihre enorme Reichweite viele Menschen betreffen und beeinflussen kdnnen und so eine
grofse normative Kraft entwickeln. Der Mensch steht alltéglich in Situationen, in denen er entscheiden
muss und in denen er auch richtig, angemessen und gut entscheiden will. Hierbei kommt auch Werten
beziehungsweise Werthaltungen eine herausragende Rolle zu, denn sie kdnnen konative Einstellungen
konstituieren, das heifit, sie kbnnen Intentionen hervorbringen, welche ausdriicken, wie wir uns in dieser
oder jener Handlungssituation entscheiden wollen. Individuell fur gut befundene und im Laufe des
Lebens internalisierte Werte konnen also Handlungsgriinde als besonders wohlbegriindet erscheinen lassen,
sodass diese Griinde einen zwanglosen Zwang fuir die Ausfihrung der Handlung austben. Folglich kann
eine ethische Deliberation als ein Denkmodus, ein Abwagungsprozess, verstanden werden, der zu jenen
normativ adaquaten Handlungen fiihren soll.

Normative Griinde missen keine moralischen Griinde sein, aber alle - auch moralische - Griinde sind
normativ, das heift, sie kdnnen mit mehr oder weniger Berechtigung zur Realisierung drangen. Okonomi-
sche und juristische Tatsachen oder soziale Regeln kdnnen ebenso normative Griinde konstituieren und
unseren Handlungen Orientierung bieten. Konflikte entstehen, wenn sich Griinde gegenseitig ausschliefen.
So kann ein 6konomischer Grund einen moralischen Grund ausschliefsen oder zwei 6konomische Griinde
weisen in unterschiedliche Richtungen. Von moralischen Konflikten muss man insbesondere dann
sprechen, wenn sie die individuelle(n) Handlungsfreiheit(en) und Rechte anderer tangieren - wenn also
eine Handlungsausfihrung Freiheit(en) und Rechte beschneidet (Nida-Riimelin, 2016).

Maschinen ethisch bauen

Hinter den Schlagwortern ,robot ethics (Lin/Jenkins/Abney, 2017), ,moral machines* (Wallach, 2010), aber
auch ,value sensitive design“ (Friedman/Hendry, 2019) verbirgt sich die Fragestellung, welche Regeln gelten

3 Gesetze entstehen als Reaktion auf Schieflagen, somit a posteriori. Sobald sie ein Gesetz sind, flielken sie als Norm in die Handlungswahl
mit ein.
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sollen, um ethische Maschinen entwickeln zu kdnnen und wie diese ausgestaltet sein missen, damit sie
eingehalten werden kdnnen. Wenn von ethischen Maschinen gesprochen wird, meinen wir Maschinen
beziehungsweise Softwaresysteme, die juristischen, kulturellen und moralischen Standards gerecht werden.
Dies sind Systeme, in denen vom Entwicklerteam Bewertungen im Systemdesign reflektiert, beabsich-
tigt und inkludiert werden, sodass die Maschine die Bewertung der Entwicklerinnen implementiert.
Damit sind also keine Systeme gemeint, die Architekturen und Algorithmen um eine ethische Dimension,
in Form einer Variablen oder einer Regel, zu erweitern versuchen, um die menschliche Fahigkeit der
normativen Deliberation zu modellieren (Conitzer/Sinnott-Armstrong /et al., 2017; Misselhorn, 2018).
Der Wunsch nach einem Softwaresystem, das selbststéndig ein ethisch abgesichertes Resultat liefert,
indem es die menschliche Deliberationsfahigkeit nachzuahmen versucht, Uibersteigt den heutigen
wissenschaftlichen Forschungsstand bei Weitem. Softwaresysteme, die einen Rekrutierungsprozess an
einer Universitat steuern, Drohnen, die im Krieg den Gegner beschielen, oder Softwaresysteme, welche
die sozialen Absicherungssysteme vor Betrug schiitzen sollen (O’Neil, 2017; Eubanks, 2018; Noble, 2018),
werden nicht dadurch zu ethischen Systemen, dass ein um eine ethische Regel erweiterter Algorithmus
implementiert oder eine architektonische Struktur entwickelt wurde, welche Datenpunkte nach bestimm-
ten Regeln induktiv und deduktiv clustert und subsumiert. Die Erwartungshaltung, dass ethische Maschi-
nen quasi von selbst ein ethisch wiinschenswertes Ziel erreichen beziehungsweise dieses sich sogar
selbst zu setzen vermogen, weil wir sie zur Ethik programmiert hatten, Ubersieht die zentrale menschliche
Leistung der ethischen Deliberation und Entscheidungsfreiheit: eben die menschliche Kompetenz, in
einer unsicheren, komplexen Lebenswelt wohlbegriindete Entscheidungen treffen zu kdnnen.

Allein, dass in der Gestaltung technischer Objekte technische Dimensionen im Hinblick auf gesellschaft-
liche, legale, 6konomische, dsthetische und moralische Kontexte kontinuierlich bedacht werden miissen,
verdeutlicht die Schwierigkeit, ethische Diffizilitdt zu reduzieren oder gar an Maschinen zu delegieren. Das
Front- sowie das Backend-Design, die Nutzer-Bedienung oder die gesellschaftlichen Implikationen, die
durch einen Systemeinsatz verursacht werden, missen in unterschiedlicher Dringlichkeit je individuell
und in ihrer Kompositionalitat berticksichtigt werden. Negative Externalitaten, die beispielsweise durch
airbnb auf dem Wohnungsmarkt entstanden sind (Lee, 2016), kann man nicht durch eine einmalige
Implementierung eines um ein moralisches Prinzip angereicherten Algorithmus abwenden beziehungs-
weise abfedern, der dann sozusagen selbststéndig aus gegebenen Daten die moralisch perfekte Losung
berechnet. Die Denkleistung, das Nachdenken Uber die Ausgestaltung sinnstiftender Lebensformen kann
nicht technologisch substituiert werden - und im Sinne eines Digitalen Humanismus (Nida-Riimelin/
Weidenfeld, 2018) ist dieser Versuch auch nicht wiinschenswert.

Beispiel: Machine Learning

Dies lasst sich gut am sogenannten Maschinellen Lernen (Machine Learning, ML) zeigen, worunter
Methoden verstanden werden, die in Trainingsdaten Muster ausfindig machen und anschlieléend neue,
unbekannte Datensdtze nach diesen Mustern klassifizieren. Wichtig ist, dass es sich hierbei um algorith-
misch aufgebaute, statistische Modelle handelt, die Daten extrahieren und ordnen, wobei das Zustande-
kommen des Resultats in der Regel nicht einmal vom Entwicklerteam vollstdndig nachvollzogen werden
kann. Auch aus technischer Sicht bietet Machine Learning somit keine Funktionalitét, um ethische
Entscheidungen treffen zu konnen. Selbst scheinbar einfache Sachverhalte kdnnen bei ML-Algorithmen
unerwartete Ergebnisse liefern. Ein einfaches Beispiel ist die Meinungsfreiheit: Folgt man John Stuart Mill
(1869), so soll in einer freien Gesellschaft Widerspruch zur herrschenden Meinung geduldet und nach
Henry David Thoreau (1849) sogar unterstiitzt werden. Wenn man sich jetzt ein abstraktes Beispiel
vorstellt, in dem die Mehrheit sagt, etwas sei ,100% und nur ein einziges Individuum vertritt die Ansicht, es
sei ,-1% hat ein linearer ML-Algorithmus zwei Moglichkeiten: Entweder wird ,-1* als Outlier behandelt;
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man ignoriert folglich den Widerspruch und unterdriickt diese Meinung, oder man bildet irgendeine Form
von Mittelwert, sodass der Konsens ein Wert ware, der nahe bei ,100“ l3ge, aber diesen nie erreicht.
Nicht-lineare Algorithmen wie neuronale Netze oder sogenannte Decision Trees, wiirden, falls keine
weiteren Eigenschaften des Individuums identifiziert werden kdnnen, nur die Mehrheitsmeinung
abbilden kdnnen. Deshalb wird beim Trainieren solcher Algorithmen versucht, sogenanntes Overfitting,
also eine Uberanpassung des Modells an die Trainingsdaten, zu verhindern. Ein Algorithmus, mithilfe
dessen wir ausweisen, dass alle aufer einem Individuum etwas mit ,,100“ bezeichnen, jenes andere
Individuum aber mit ,-1% ist also aus Griinden der Generalitdt des Modells nicht erstrebenswert.
Aktuell verbreitete ML-Algorithmen sind somit nicht in der Lage, eine als ethisch angesehene Meinungs-
vielfalt im Sinne von John Stuart Mill adédquat abzubilden.

Machine Learning (Mohri/Rostamizadeh/Talwalkar, 2018) ist im Wesentlichen eine Sammlung von
informatischen Methoden, die aus existierenden oder vergangenen Datenpunkten Vorhersagen Uber
zukiinftige Datenpunkte treffen. Dieses Vorgehen teilen alle Methoden, weshalb es im Kern darum geht,
dass moglichst geschickt eine mehrdimensionale Kurve durch die meistens vieldimensionalen Daten
gelegt wird, mit der Erwartung, dass eben diese Kurve auch neue Datenpunkte in die ,richtige” Klasse
einsortiert. Besonders erfolgreich ist Machine Learning bei Aufgaben, in denen es um die Klassifikation
von Daten geht (zum Beispiel Bild- oder Spracherkennung), beim Erkennen von Regressionen (zum
Beispiel die Preisentwicklung von Produkten) und Reihenfolgen (zum Beispiel die relevanteste Webseite
fir eine Suchanfrage) sowie beim Clustering von Daten (zum Beispiel Personen in bestimmte Gruppen
einzuteilen).

Machine-Learning-Verfahren sind also rein statistisch zu verstehen und sind nicht in irgendeiner Form
(kiinstlich) intelligent. Im Gegenteil: Pearl zeigt sehr anschaulich, dass aktuelle Verfahren nichtin der Lage
sind, Uiber einfache Korrelationen hinauszugehen (Pearl/Mackenzie, 2018, 27ff). Sie sind zwar exzellent
darin, Muster und Assoziationen in Daten zu erkennen und diese Muster zu ,lernen®, allerdings ist es nicht
moglich, mit ihnen kontrafaktische Fragen zu beantworten. Pearls Beispiel aufgreifend ist es somit sehr
leicht, einen ML-Algorithmus einzusetzen, um zu erkennen, welche Produkte in einem Supermarkt zusam-
men gekauft werden. Allerdings ist es unmaglich, mit einem solchen Algorithmus die Frage zu beantwor-
ten, mit welcher Wahrscheinlichkeit ein Kaufer von Produkt A dieses auch gekauft hatte, wenn es doppelt
so teuer gewesen ware. Gerade solche Fragen nach alternativen Handlungsoptionen, nach anderen
Begriindungsstrukturen, sind firr eine ethische Deliberation essenziell. Der Grund hierflr ist, dass Daten
alleine diesen Sachverhalt nicht erklarbar machen konnen, sondern es einer Theorie oder eines Modells
der Welt und ihrer kausalen Zusammenhange bedarf - in diesem Falle einer soliden 6konomischen
Theorie und einer Modellierung derselben. Diese Formen kausaler Schlisse sind bis dato noch dem
Menschen vorbehalten.*

Softwaresysteme, gleichglltig wie smart der Algorithmus ist, fihren keine Abwéagung von Griinden durch;
sie kdnnen nicht selbststandig zwischen unterschiedlichen Denk- und Abwagungsmodi wechseln und
ihr Vorgehen rechtfertigen, um letztendlich sinnstiftend wirksam zu werden. Softwaresysteme sind keine
autonomen, moralischen Akteure: Sie bleiben immer ausfiihrend. Verntinftige, das heif3t ethisch erstre-
benswerte Entscheidungen zu treffen, bleibt also dem Menschen vorbehalten, weshalb gerade bestehende
Entwicklungsprozesse normative Abwagungsverfahren auch auf Entwicklerebene integrieren missen.

4 Auch wenn es dazu schon Forschungen gibt, z. B. Dasgupta et al. (2019).
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Code of Conducts und Ethik-Canvas: Ethical Deliberation for
Agile Processes (EDAP-Schema)

Es gibt bereits Prozesse beziehungsweise Erweiterungen fiir bestehende Systementwicklungsverfahren
hinsichtlich Safety- und Security*-Anforderungen, die daflir sorgen sollen, dass ein System sowohl safe als
auch secure entwickelt wird. Tatséchlich macht man eine automatische Tur safe, indem man technisch
sicherstellt, dass sie keine GliedmaRen einzwéngt. Dafiir muss die Tur eben nicht tiber eine Intuition a la
»meine Umwelt sicherer machen® verfligen, sondern einzig gemafk bestimmter Sicherheitskriterien
gebaut werden. In Analogie hierzu kann und soll ein ML-Algorithmus keine ethischen Entscheidungen
treffen, sondern realisiert die Bewertungen des Entwicklerteams. Der aktuelle Forschungsstand erlaubt
keine Entwicklung von eigenstandig ,reflektierenden® und ,Theorie-bildenden® Algorithmen. Es ist schon
von daher unabdingbar, dass Entwicklerinnen sowie Administratorinnen und Nutzerlnnen® bei der
Entwicklung und auch wahrend des Softwareeinsatzes die Frage nach wiinschenswerten Zielen stellen.
Folglich muss die Vereinbarkeit von Algorithmen, Datenquellen und Inputs, wie zum Beispiel Steuerbe-
fehle, mit dem, was als ethisch wiinschenswert gilt, bedacht werden. Dies bedeutet auch, dass Entwickler-
Innen sich selbstkritisch fragen miissen, ob ihr geleisteter Beitrag mit ihrem Berufsethos’ in Einklang
steht, das heilst unter anderem, ob die Testfélle wirklich gut und ausreichend sind, aber zugleich auch,
welche Verantwortung sie im Entwicklungsprozess tibernehmen kénnen und missen. Der Umgang mit
datenbasierten Technologien erfordert gerade aufgrund der vielfaltigen zentralen Arbeitsprozesse
unterschiedliche Kompetenzen mit verschiedenen Anforderungen - von der Entwicklung eines Programms
und der Speicherung der Daten tber die Wartung von technischen Artefakten bis hin zur umsatzerzielen-
den Markteinflhrung -, weshalb eine Betrachtung der einzelnen Tatigkeiten und ihrer Bedeutung fir ein
nachhaltiges Produkt notwendig ist, denn jene Arbeitsteilung kann schnell in eine Verantwortungsdiffu-
sion fiihren (Battaglia/Mukerji/Nida-Rimelin, 2014). Zwar diffundiert die Verantwortung nicht ausschliel3-
lich zwischen Unternehmerinnen und Entwicklerlnnen, denn ein verantwortungsvoller Umgang mit dem
technischen Produkt ist auch eine moralische Pflicht der Nutzerlnnen. Die Endverbraucherinnen kénnen
das Produkt missbrauchen, sie konnen es schlicht falsch bedienen oder die Anwendung missverste-
hen. In diesem Beitrag mochten wir uns jedoch auf die ethische Verantwortung der Softwareentwicklerln-
nen beschranken. Hierflir missen die verschiedenen Aufgabenbereiche in ethischen Leitfaden adressiert
werden, damit normative Belange erkannt und anschlieRend auch an der daftir angemessenen Stelle
berticksichtigt werden kénnen. Nur so kann ein Berufsethos gelebt und verinnerlicht werden. Die ,Swiss
Alliance for Data-based Services* verfolgt gerade diesen Ansatz, indem sie einen ethischen Code
formuliert, der sich am Lebenszyklus des technischen Produkts orientiert, um gezielt Arbeitsrollen und
Verantwortungen mit ethischen Kernfragen verkniipfen zu kdnnen (Loi/Heitz/et al., 2019). Die Mehrheit der

5 Im Deutschen werden die Begriffe ,Safety“ und ,Security oft unter dem Begriff ,Sicherheit zusammengefasst. Tatséchlich bezeichnet
,Safety“ die ,funktionale Sicherheit®, also die Eigenschaft eines Systems, keinen Schaden anzurichten, wahrend ,Security* fir ,Informa-
tionssicherheit” steht, also fiir die Eigenschaft eines Systems, die Vertraulichkeit, Integritdt und Verfligbarkeit von Daten und Funktionen
zu gewdhrleisten.

6  Entwicklerinnen arbeiten an einem System, bis es ,in Produktion geht*. Anschliefend tibernehmen Administratorinnen die Pflege und

Wartung des Systems. Unter dem Begriff ,DevOps*“ (engl. Development und Operations) versteht man einen Managementansatz, bei dem
diese strikte Trennung aufgeweicht wird. Nutzerinnen des Systems verwenden die zur Verfligung gestellten Funktionalitaten.

7 Vgl.dazu z. B. die Leitlinien der Gesellschaft fir Informatik: » https://gi.de/ueber-uns/organisation/unsere-ethischen-leitlinien
(zuletzt aufgerufen am 4.2.2020).
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Codes of Conduct zahlreicher privater und 6ffentlicher Allianzen® sowie der flinf grolten Techgiganten®
basieren jedoch auf einem jeweils individuell differenzierten Wertekanon. Diese entsprechend exklusiven
Bewertungslisten unterscheiden sich in ihrer Konkretisierung und Hierarchisierung der ethisch wiin-
schenswerten Ausgestaltung technischer Objekte. Die Divergenzen lassen sich schon damit erklaren, dass
weder zwischen Arbeitsprozessen oder der eingesetzten Technologie (wohl zwischen Machine Learning
und regelbasierten Systemen) noch zwischen Produktkategorien unterschieden wird, obgleich die
normativ wiinschenswerte Ausrichtung autonomer Waffensysteme einer anderen Schwerpunktsetzung in
ihrer ethischen Ausrichtung bedarf als die Fertigung einer betriebswirtschaftlichen Controlling-Software.

Die Werte und ethischen Prinzipien, die diese schier uniberschaubare Anzahl an Codes of Conducts und
Guidelines zusammentragen, sind bisher in keiner Literaturstudie untersucht und statistisch ausgewertet
worden.? Zwar enthalten die meisten Kodizes wesentliche Werte, wie zum Beispiel Wohlfahrt und
Autonomie, ebenso wie ethische Prinzipien, zum Beispiel konsequentialistische oder deontologische
Abwagungsregeln, allerdings ohne konkrete Anwendungsmaglichkeiten aufzuzeigen oder Unterstiitzung
in der Transferleistung anzubieten. Diesem Sachverhalt versucht man mithilfe von ethischen Schemata
zu begegnen, wie sie beispielsweise vom Open Data Institute!?, dem Center for Humane Technology* oder
von The Ethics Canvas® entwickelt werden. Diese wiederum fungieren als Aktionselemente, die zum
Nachdenken auffordern und auf die Multidimensionalitat technischer Objekte aufmerksam machen: Sie
sollen helfen, Querverbindungen und Wechselwirkungen komplexer Zusammenhange zwischen dem
technischen Objekt und seinem Okosystem ersichtlich werden zu lassen, indem sie beispielsweise
psychologische Zusténde, Stakeholder-Belange, rechtswissenschaftliche Grundlagen und Policies
abfragen, denn erst die Einbettung in einen Kontext eines technischen Artefakts flihrt zu unbeabsichtig-
ten Distortionen oder begriindet Zielkonflikte.* Diese Fragenkataloge unterstitzen jedoch weder bei
einer Werte-Priorisierung oder einer Konfliktbewaltigung noch bei der Formulierung von Verhaltnisma-
Rigkeiten oder gar bei der Einbettung ethischer Deliberationszyklen in betriebswirtschaftliche Arbeitspro-
zesse. Sie bleiben auf einer eher deskriptiven Wertefindungsebene, ohne eine normative Urteilsfindung
systematisch zu adressieren. Es ist daher wichtig, dass zwischen einer Phase der deskriptiven Werte-Auf-
findung und einer Phase der kritischen Werte-Uberprifung sowie einer Ubertragung von Werten und
Prinzipien in technische Objekte unterschieden wird. Values in Design ist genau das Forschungsgebiet,
welches sich mit der Einbindung ethischer Werte in technische Objekte beschéftigt.’* Somit riicken der
Design- und der Entwicklungsprozess in den Mittelpunkt der Betrachtung, und die ethische Evaluation
reduziert sich nicht auf Stakeholder- und Werteanalysen, auch wenn diesen eine zentrale Rolle zukommen
muss. Mithilfe von deskriptiven System- und Werteanalysen konnen erst Wertekonflikte lokalisiert und im
Anschluss daran Werte-trade-offs, Werte-Spannungen oder Werte-Konflikte einer wissenschaftlichen,

8  Z.B.private Zusammenschlisse bzw. Organisationen wie das IEEE (Institute of Electrical and Electronics Engineers), die Partnership on Al
(gegrindet 2016 als Zusammenschluss von Industrie und Non-Profit-Organisationen mit akademischen Institutionen, z. B. IBM, Googles
DeepMind, Microsoft; Apple kam 2017 hinzu) oder Open Al (2015 gegriindet als Non-Profit-Organisation zur Erforschung von Kl; grofter
Geldgeber ist Elon Musk). Aber auch globale und 6ffentliche Allianzen wie das Future of Life Institute mit den Asilomar Al Principles
(23 Prinzipien flr einen ethischen Umgang mit Kl, beschlossen auf der Asilomar-Konferenz im Jahr 2017 und von 1.273 KI/Robotik-
Forscherlnnen und 2.541 Menschen unterzeichnet).

9 Apple, Amazon, Facebook, Google und Microsoft.

10 Die Autorinnen dieses Beitrags werden im Jahr 2020 eine deskriptive, auf Kiinstliche Intelligenz gestitzte Werteanalyse vornehmen.
11 Open Data Institute » https://theodi.org/article/data-ethics-canvas/ (zuletzt aufgerufen am 4.2.2020).

12 Center for Humane Technology - https://humanetech.com/ (zuletzt aufgerufen am 4.2.2020).

13 The Ethics Canvas » https://www.ethicscanvas.org/download/handbook.pdf (zuletzt aufgerufen am 4.2.2020).

14 Im Jahr 2020 werden die Autorinnen dieses Beitrags im Rahmen des Projekts , Ethik in der agilen Softwareentwicklung® des Bayerischen
Forschungsinstituts flr digitale Transformation (bidt) die verschiedenen ethischen Schemata wissenschaftlich auswerten.

15 Vgl. dazu Simon (2016a), Friedman/Hendry (2019) und Friedman (1997).
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normativen Betrachtung unterzogen werden.*® Essenziell fiir die Transferleistung und Implementierung
ethisch wiinschenswerter Aspekte in technische Artefakte ist also die Verbindung einer deskriptiven
Werteanalyse mit einer anschlieftenden normativen Deliberation hinsichtlich der technischen Zielsetzung,
damit wohlbegriindete Handlungsempfehlungen gemacht werden kénnen. Ebenjene Schritte gilt es
methodisch einzufangen, zu strukturieren und zu systematisieren.

Die Systemanalyse soll gerade den ethischen Deliberationsprozess in die Entwicklung von Softwaresyste-
men integrieren und sowohl die Systematisierung und Implementierung normativer Urteile als auch
deren Uberprifbarkeit strukturieren. Dies fiihrt bestenfalls in wohlbegrindete Praferenzrelationen und in
definierte Optionen-Raume, was erstens einem innovativen Perspektivenwechsel und zweitens einer
humanen Gestaltung unserer Lebensrdume dienlich ist. Unser Vorschlag ist, gerade die Vorteile des
iterativen, agilen Managementverfahrens zu nutzen, um die gewiinschten Resultate zielfihrend auszu-
richten: Als Beispiel mochten wir kurz auf Scrum, eines dieser Verfahren, eingehen. Wie andere dieser
Management-Methodiken auch (weitere bekannte Methoden sind unter anderem Kanban, Extreme
Programming oder Feature-Driven Development) zielt Scrum darauf ab, hierarchisch strukturierte Blro-
kratien in Arbeitsorganisationen abzubauen, um so auf Verdnderungen dynamisch und ohne Zeitverzoge-
rung (also ,agil®) (re)-agieren zu kdnnen. Im Kern teilt Scrum die Produktentwicklung in kleinere Features
auf. Jedes dieser Features soll sich in kurzen (typischerweise zwei Wochen; nicht langer als vier Wochen),
abgeschlossenen Iterationen, sogenannten Sprints, fertigstellen lassen. Alle Features werden in das
sogenannte Backlog aufgenommen und dann von einer*m Doménen-Expertin*en oder Kundin*en, dem
Product Owner, priorisiert. Der Scrum Master wiederum Gbernimmt die relevante Kommunikation
sowohl zwischen dem Product Owner als auch dem Entwicklungsteam und unterstltzt Letzteres dabei,
moglichst effizient in der Projektumsetzung vorzugehen. Scrum verlangt nach mehreren Arten von
Meetings. Im Daily Scrum trifft sich das gesamte Team, um den aktuellen Status abzugleichen, im Sprint
Review wird das Produkt reflektiert und die aktuellen Ergebnisse werden dem Product Owner und
anderen Stakeholdern préasentiert, und in der Sprint Retrospective wird der Sprint selbst analysiert und
nach Prozessverbesserungen gesucht. Es ist denkbar, dass in diesen Prozessen des agilen Arbeitens und
der kontinuierlichen Ubersicht normative Deliberationseinheiten inkludiert werden kénnen, sodass
bereits existierende, unternehmensweite oder gesellschaftliche Erwartungshaltungen abgeglichen und
neue Entwicklungsansatze, Einsatzmaoglichkeiten oder Handhabungsmethoden entstehen konnen.* Der
gesamte Entwicklungsprozess - von der konzeptionellen Phase bis hin zum finalen Einsatz - wird in die
Systematisierung miteinbezogen, sodass eine normativ erstrebenswerte Ausgestaltung des technischen
Produkts gewahrleistet ist. Softwareentwicklerinnen werden dadurch fir die normativ angemessene
Konzeption sensibilisiert. Die ethische Deliberation wird somit integraler Bestandteil der Produktentwick-
lung. Die Methode ist offen, das heilit, es ist gerade nicht schon im Vorfeld festgelegt, welches ethisch wiin-
schenswerte Bewertungskriterium oder Prinzip final angelegt werden soll; vielmehr gilt es, dieses anhand
der Fakten- und Argumentenlage zu ermitteln. Das EDAP-Schema ermdglicht eine Integration unterschied-
licher Motivationslagen und soll assoziativ-intuitiven Brainstormings entgegenwirken. Die humanistische
Grundlage normativer Ethik beschreibt keine Normen, Regeln und Gesetze, wonach Menschen ihr
Verhalten de facto ausrichten, sondern fordert auf, dariber nachzudenken, welche Handlung wiinschens-
wert ware. Fir Algorithmen-Designerinnen bedeutet das beispielsweise herauszufinden, welche Outputs
geboten oder wiinschenswert sein sollen. Eben diese Deliberation, diese Praxis, bedeutet Ethik.

16 Beispiele, wie eine ethische Werte-Anwendung erfolgen kann, finden sich u. a. in Friedman/Kahn/Borning/Huldtgren (2013),
Simon (2016b) und Simon (2012).

17 Am bidt forschen die Autorinnen dieses Beitrags im Rahmen des Projekts ,Ethik in der agilen Softwareentwicklung® an der Frage,
wie normative Deliberationen in agile Prozessmanagementstrukturen optimal eingebunden werden kénnen.
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EDAP-Schema®®

Dieser reasoning-Prozess - das heifst die normative Deliberation beziehungsweise das Nachdenken
darlber, welche technische Ausrichtung wiinschenswert ist beziehungsweise welche Ausgestaltung
wiinschenswert wére und wie dies technisch implementiert werden kann - soll mit der Anwendung des
EDAP-Schemas! zielflihrend und strukturiert erfolgen. Es ist eben dieses Deliberieren, das die Fahigkeit
des Menschen, selbst Autorin ihres /seines Lebens sein zu kdnnen, ausmacht (Nida-Riimelin, 2005).
Gerade diese Praxis ist zugleich das humanistische Moment, welches als Referenzpunkt verstanden
werden muss und das es technisch zu unterstiitzen und nicht zu untergraben gilt. Und diesen Delibera-
tionsprozess soll das EDAP-Schema unterstitzen. Dies gelingt, indem es den assoziativen Deliberations-
prozess strukturiert und eine Priorisierung der Handlungsmaoglichkeiten vornimmt. Das Verfahren soll zu
einer einfachen, Gibersichtlichen und effektiven Handlungsempfehlung fiihren, die es in der technischen
Umsetzung zu beriicksichtigen gilt. So lasst sich beispielsweise die Privatsphare durch den Verzicht auf
Daten schiitzen oder die Autonomie der Nutzerlnnen durch eine transparente Gestaltung von Algorith-
men starken. AuRerdem kann man auch durch die geschickte Auswahl an Content moglichen extremis-
tischen Tendenzen entgegenwirken. Der Entwicklungsprozess wird nicht gehemmt, vielmehr kdnnen
aufgrund der normativen Perspektiveneinnahme innovative Ausgestaltungsmoglichkeiten entstehen.

Das EDAP-Schema basiert auf rationalitdtstheoretischen, ethischen, dkonomischen und entwicklungs-
psychologischen Theorien. Es gliedert sich in acht Phasen, die sich an den unterschiedlichen Entwick-
lungsschritten ausrichten: Zu Beginn stehen die Aufnahme des Gesamtsystems und die Beschreibung
des Anforderungsprofils. In der zweiten Phase geht es um eine Bestandsaufnahme derjenigen Werte, die
es zu beriicksichtigen gilt: Welche Werte und Empfehlungen sind relevant? Hier werden wir uns auch auf
unsere deskriptive Analyse von Code of Conducts stiitzen, um einen soliden Einstieg in das Thema der
Ziel- und Wertekonflikte zu gewahrleisten. Anschliefend wenden wir uns dem konkreten Fall zu, um
diejenigen ethischen Werte zu lokalisieren, die es in diesem konkreten technischen Objekt zu berticksich-
tigen gilt. Dies fihrt dann direkt in Phase lll, in der wiinschenswerte Ausrichtungen, die aufgrund
verschiedener Biases unterminiert werden, zu erfassen und zu beachten sind. Einen kritischen Umgang
mit Werten und moglichen Zielkonflikten thematisiert anschlielfend Phase IV: Welche Werte stehen in
Konflikt zueinander? Was bedeutet das fiir die Umsetzung? Und sind die vorgefundenen Werte moralisch
verpflichtend? Wie stehen moralische Griinde und andere Griinde in Konflikt? In den meisten Fallen kann
direkt zu Phase VIl ibergegangen werden, wobei die Phasen der technischen Ausgestaltung und der
Verifikation bereits von Anbeginn in die Uberlegungen mit aufgenommen werden mussen. Die Phase der
normativ-theoretischen Systemuberpriifung (Phase VI) ist vor allem im Kontext von schwierigen Konflik-
ten hilfreich beziehungsweise im Kontext der Weiterbildung und ethischen Sensibilisierung relevant. Die
Phasen sind nicht linear zu betrachten, das heilst, wahrend des Entwicklungsprozesses muss zwischen
den Deliberationsphasen gewechselt werden, um so auch die gegenseitigen Wechselwirkungen hervor-
heben zu kdnnen.

Unser EDAP-Schema eignet sich, um die alltéglichen und tblichen Entscheidungen in Entwicklerteams kurz,
aber gezielt zu reflektieren und die Tragweite des eigenen Handelns zu explizieren. Als Gedankenexperi-
ment? dient uns dabei ein Softwaresystem, das die Gesprachsprotokolle von Callcenter-Mitarbeiterinnen

18 Vgl. dazu Friedman/Hendry (2019), Nissenbaum (2005), Betzler (2011), Nida-Rumelin (2015), Freeman (2010), Donaldson/Preston (1995),
Kohlberg (1996), Hildebrandt/Musholt (2020).

19 Im Rahmen des Projekts ,Ethische Deliberation in agilen Softwareprozessen“ des Bayerischen Forschungsinstituts fiir digitale Trans-
formation wird dieses Schema erarbeitet. Es handelt sich um das EDAP-Schema 2019, welches die Autorinnen dieses Beitrags derzeit in
der Praxis tberprifen.

20 Eine detaillierte theoretische Beschreibung wird Ende 2020 veroffentlicht.
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fir Trainingszwecke aufzeichnet. Wir setzen voraus, dass die Aufzeichnungen und tblichen Analysen, wie
etwa die Gesprachsldange oder das Feedback der Kundinnen, bereits etabliert sind und funktionieren. An
dieser Stelle wird das Entwicklerteam gebeten, das System um eine Sentiment Analysis der Gesprache?
zu erweitern. Ziel ist es, die Schulung der Mitarbeiterlnnen weiter zu verbessern und beispielsweise eine

Vorselektion der Audiomitschnitte nach aggressiven Gesprachen vorzunehmen. Im Deliberationsschema
geben wir nun neben den generellen Leitfragen auch Beispiele, die sich auf unser Gedankenexperiment

beziehen.

Phase I: Deskriptive Systemanalyse

Universum Beschreibung der Gesamtsituation
s.o.
Stakeholder Wer beeinflusst das technische System oder wird von diesem

beeinflusst?

Bsp.: Kundinnen, Callcenter-Mitarbeiterinnen, Trainingsverant-
wortliche ...

Technische Strategien

Welche technischen Moglichkeiten gibt es, auf die Zielsetzung zu
reagieren?

Bsp.: Sentiment Analysis

Phase ll: Deskriptive Werteanalyse*

Universum Welche Werte missen beriicksichtigt werden? Menschenrechte etc.
Welche Werte werden als wiinschenswert deklariert? Werteanalyse
und Clustering von Codes of Conducts/Guidelines.

Bsp.: ACM Code of Ethics, IEEE u. a.
Stakeholderanalyse Welche Werte vertreten die verschiedenen Stakeholder? Corporate

Social Responsibility/Digital Responsibility/Investor Relationship/
Leitbild etc.

Bsp.: Mitarbeiterinnen via Betriebsrat:
Flihrungsebene:

Trainingsleiterinnen:

21 Dabeiwerden, haufig mittels Machine-Learning-Algorithmen, die Gefiihle hinter gesprochener Sprache ermittelt. Fiir ein Beispiel mit
Audio und Video siehe: Zadeh/Chen/Poria//CambriaMorency (2017): Tensor Fusion Network for Multimodal Sentiment Analysis. arXiv

preprint arXiv:1707.07250.

22 Auswertung von Codes of Conduct und Ethical Guidelines nach ethischen Werten und Theorien mithilfe von inhaltlichen Analysen in Arbeit.
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Phase lll: Technical Analysis

Pre-existing bias

Begriinden sich in Institutionen, Praktiken, Einstellungen.

Bsp: Bisher wurden in der Firma alle verfligbaren Daten - sofern legal -
auch genutzt, um die Effizienz und Performance der Mitarbeiterinnen
zu messen. Es gab auch einen Vorfall der illegalen Datennutzung.

Technical bias

Entstehen aufgrund technischer Limitationen und Betrachtungen.

Bsp: Die Sentiment Analysis ist nicht prézise und klassifiziert Aussagen
immer wieder falsch. Die Genauigkeit von Menschen betrégt 85.7 %,
ML-Algorithmen kommen auf bis zu 77.1 %23

Emergent bias

Entstehen im Zusammenhang mit Nutzerlnnen und durch Ein-
bindung in reale Lebenssituationen.

Bsp: Dies wiirde sich erstim Laufe der Nutzung zeigen.

Phase IV: Werte- bzw. Zielkonflikte

Fragestellungen

Evaluative Einstellung: Welche Werte der Stakeholder stehen in
einem trade-off, in einem Spannungsverhéltnis oderin einem
Konflikt zueinander?

Bsp: Der Betriebsrat vertritt das Recht auf Privatsphdre der Mitar-
beiterinnen und die Trainingsbeauftragten das Gewinninteresse des
Unternehmens.

Kritische Werte-Reflektion: Wertimmanente Konflikte

--->Volitionale Einstellung: Umsetzung der Werte

--->Vortheoretische Deliberation:

Abwégung und Ordnen auf Basis empirischer Sachverhalte; Explizieren von Handlungsoptionen und

Begriindung. (Préferenzenrelation).

Bsp: Als Entwicklerteam ist uns das Wohl der Firma, die uns beauftragt, wichtiger als ein méglicher, aber
unwahrscheinlicher Missbrauch bzw. negative Konsequenzen fiir die Callcenter-Mitarbeiterinnen.

Oder: Wir méchten nicht, dass unser Name mit einem Produkt assoziiert wird, das dazu genutzt wird, die

Menschenwtirde zu verletzen.

23 Vgl. dazu Zadeh/Chen/Poria/Cambria/Morency (2017).
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Phase V: Ethische Systemiiberpriifung: Dieser Schritt ist dann
notwendig, wenn aus Phase IV keine verniinftige Handlungs-
empfehlung folgt.

Fragestellungen Welchen Werten bzw. welchen Griinden sollen wir Folge leisten?
Deontologisch Konsequentia- Tugendethik/
listisch Berufsethos
Argumente Pro Bsp.: Die Bsp.: Fiirden Erfolg ~ Bsp.: Einen Auftrag soll man
Privatsphdre der Firma kann man  so gut es geht erfillen.
steht unter kleinere Kompro-
absolutem misse machen.
Schutz.
Argumente Contra Bsp.: Der Kunde  Bsp.: Ein Daten- Bsp.: Schreibe keine

istimmer Kénig. — schutzskandal kann — Software, die zur Uber-
die Firma und auch ~ wachung missbraucht
unseren individuel- — werden kann.?
len Ruf langfristig
schddigen.

Theoretische Deliberation: Ist es wiinschenswert, dass eine solche Technologie Einzug in unsere
Lebenswelt findet?

Phase VI: Urteilsphase (Koharenz)

Sollen (moralische Griinde)/Wollen (6konomische Griinde etc.) wir Gberhaupt Gber eine technische
Umsetzung des Features nachdenken? Passen Nutzen und Kosten der Stakeholder zusammen? Wie fiigt
sich die technische Umsetzung in das Unternehmensleitbild ein (Stichwort: Corporate Digital Responsi-
bility)/Wie gehen wir mit den Urteilen aus Phase IV und ggfs. V um?

wenn das Urteil negativ ausfallt > Beginn bei Phase I

wenn das Urteil positiv ausfallt > Phase VI

Phase VII: Technische Umsetzbarkeit

(1) Technisches Problem: Umreifen Sie, ob und wie Sie technisch vorgehen mochten. Ubertragung und
Integration der Analyse auf das Design: Klassifikation der Nutzerinnen, Frontend-/Oberflachendesign,
Backend-Design, Umfeld

(2) Konnen Sie Ihre normativen Urteile technisch umsetzen, d. h., kdnnen Sie ein Feature entwickeln, das
z. B. die Arbeitszeit trackt, ohne dass die Rechte der Arbeitnehmerinnen verletzt werden? Was kann den
Arbeitnehmerinnen zugemutet werden?

(3) Ist eine technische Umsetzung machbar, die das normative Urteil widerspiegelt? Welche normativen
Aspekte kdnnen nicht integriert werden und warum? Was bedeutet das fir Sie: Wollen Sie das Feature
entwickeln?

24 > https://www.gnu.org/proprietary/proprietary-surveillance.en.html
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Phase VIII: Verifikation

+ Das System wird technisch und empirisch dahingehend Uberpriift, ob die Standards gewahrleistet
werden kénnen: Wie konnte eine Uberprifung aussehen? Wie technisch aufwendig ist eine Uberprifung?

«  Technisch: ,Was sind gute Testfélle fir das System?*

Ob das System nun gebaut werden soll beziehungsweise wie es gebaut und eingesetzt werden soll,
obliegt dem Entwicklerteam. Wichtig ist, dass die Griinde transparent und nachvollziehbar expliziert
wurden. Wir gehen davon aus, dass bereits die gemeinsame Durchfiihrung der ethischen Deliberation zu
einem verantwortungsvollen Umgang mit Softwaresystemen flhrt, aufseiten der Unternehmerlnnen, der
Entwicklerlnnen, aber auch der Nutzerinnen.®

Fazit

Aktuell ist es technisch unmoglich, Maschinen beziehungsweise Algorithmen so zu programmieren, dass
diese selbststandig ethisch wiinschenswerte Resultate berechnen. Nichtsdestotrotz werden Maschinen
immer mehr Teil unserer Lebenswelt werden und tiefer in unsere Gesellschaft und unseren Alltag
integriert sein. Aufgrund ihrer enormen Reichweite, ihres Einflusses auf menschliche Entscheidungen
haben solche Systeme eine starke normative Kraft. Softwaresysteme lenken beabsichtigt oder unbeab-
sichtigt Entscheidungen, weshalb sowohlim Entwicklungsprozess als auch im Technologie-Einsatz auf
ungewollte, aber auch gewollte Implikationen Riicksicht genommen werden sollte. Aktuell werden diese
Design-Entscheidungen oft willkiirlich, das heilst meist intuitiv und assoziativ, durch das Zusammenspiel
von Entwicklerinnen und Technologie getroffen. Sehr oft setzt sich dabei das zumeist implizite ethische
Verstandnis von Vorgesetzten oder rhetorisch starken Minderheiten durch. Es ist daher ausschlaggebend,
diesem haufig unstrukturierten Vorgehen mit einem semistrukturierten, auf wissenschaftlichen Erkennt-
nissen beruhenden Prozess entgegenzuwirken, um normative Belange zu lokalisieren und — wenn und
wo notwendig - zu diskutieren und zu berticksichtigen. Das hier vorgestellte EDAP-Schema fuigt sich
nahtlos in bestehende Entwicklungsprozesse ein, unterstiitzt die ethische Deliberation nicht nur des
Entwicklerteams, sondern des ganzen Unternehmens - und dies ohne wesentliche Mehrarbeit. Als
solches leistet es einen Beitrag zur Debatte um ethische Systeme und bietet einen pragmatischen und
praxistauglichen Ansatz, Systeme unter ethischen Gesichtspunkten zu entwickeln.

25 Eine Studie hierzu ist bereits in Planung.
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